Raport stiintific si tehnic
privind implementarea proiectului in perioada august-noiembrie 2020
Proiect 287PED/2020 “Graphomaly”

Planul de realizare al proiectului Graphomaly prevede pentru anul 2020 urmatoarele activitati:

1. Proiectare structura biblioteca, format date.

2. Dezvoltare programe de generare si conversie de date.

3. Adaptare programe de detectie de comunitati.

4. Implementare Python pentru biblioteca Dictionary Learning (DL) Matlab existenta.
Acest raport descrie rezultatele obtinute in cadrul activitatilor, alte informatii referitoare Ila
desfasurarea proiectului, precum si concluzii.

0. Introducere

Proiectul Graphomaly are ca scop producerea unei biblioteci de programe pentru detectia
anomaliilor Tn grafuri ce modeleaza tranzactii financiare; prin anomalii intelegem in primul rand
posibile tranzactii frauduloase cu caracter complex, cum ar fi spalarea de bani. Metodele avute
in vedere tin in special de invatarea dictionarelor (Dictionary Learning - DL), acolo unde se
situeaza competenta noastra principala, dar vor cuprinde si alte tehnici de invatare automata.

In primele cinci luni ale proiectului, cele din anul 2020, ne-am propus activitati prin care sa creadm
fundatia pe care se va construi biblioteca si prin care membrii celor trei echipe participante (UPB,
UB, Tremend) sa eficientizeze dezvoltarea si testarea programelor ce vor realiza scopul principal,
detectia de anomalii.

1. Structura bibliotecii si formatul datelor

Scopul in aceasta etapa a fost stabilirea unor structuri de baza ale bibliotecii si a categoriilor de
functii, precum si un prim pas spre standardizarea formatelor datelor, cu atentie speciala pentru
cele de tip graf. Prezentam aici informatii generale asupra conventiilor adoptate.

1.1 Formatul datelor

Bancile si organizatiile financiare produc de obicei date in format tabelar, in care fiecare tranzactie
reprezintd o linie din tabel, iar coloanele tabelului contin informatii despre partile implicate in
tranzactie, natura tranzactiei (suma, valuta, etc.), precum si multe alte detalii (timp, operator, etc.),
ajungandu-se si pana la sute de campuri. Nu exista un format standard si, desi unele campuri
sunt comune, nu exista neaparat denumiri standardizate pentru toate campurile.

Structura de graf asociata este naturala:



e nodurile sunt conturi sau clienti
e arcele sunt tranzactiile.

Pentru grafuri sunt posibile mai multe moduri de memorare:
e [Format similar cu ideea de graf: obiecte conectate reprezentand noduri sau arce.
e Format tabelar, in care grafurile sunt memorate prin doua tabele, unul de noduri, altul de
arce, fiecare continand atributele asociate.
e Matrice de adiacenta, in care nodurile sunt etichete de linii si coloane, iar elementele
nevide reprezinta arcele. Fiind vorba de o matrice rara, sunt posibile mai multe formate
eficiente de memorare.

Figura 1 contine formatele selectate si relatiile dintre ele. Deoarece exista deja biblioteci Python
dedicate grafurilor si care cuprind diverse functii generale de operare pe grafuri, posibil utile si in
contextul proiectului nostru, am ales sa ne bazam pe astfel de formate existente. Ele sunt suficient
de flexibile pentru scopurile noastre; desigur, aceasta va implica implementarea unor functii de
conversie a datelor de la banci, operatie oricum necesara din cauza variabilitatii formatelor folosite
de banci.

"Plain Data" format (eg. JSON-able, API friendly etc.)

"Disk" Memory
"dict of dicts" node attrs.
{ source_node: { target_node: <edges> } } { node: {...node attrs.} }
... where <edges> is:
{ edge#: { ... edge attrs.} } N

AY

|
|
I
I
|
I
|
|
|
|
|
I
I
I
|
|
|
|
I
|
|
I

nx.read_gpickle()

.gpickle W

X .

(sub)graph as Matrix

| n
|
|
|
|
I
I

.Csv

Rich Edges DataFrame

source | target | source_* | ... | target_* | ... | ...edge attrs.
*this is also the natural format for representing time-series
for training a model on them
Edges DataFrame Nodes DataFrame
source | target | ...edge attrs. node | ...node attrs.

Fig. 1. Formate de date posibile in cadrul bibliotecii

Formatele selectate sunt de doua feluri:



e Pentru reprezentarea in memorie

- Formatul NetworkX (https://networkx.org/) pentru reprezentarea ca graf.

- Formatul DataFrames (https://pandas.pydata.org/) pentru manipularea grafurilor
in reprezentare tabelara; fiecare linie contine nodurile sursa si destinatie si atribute
pentru arcul care le uneste; atributele nodurilor sunt memorate intr-un tabel
separat. O alta forma de stocare a informatiei de tip graf sub formatul de
DataFrames este cea de “Rich Edges”, care contine si atributele nodurilor in
acelasi tabel, dar acesta forma este mai putin economica.

- Formatul "plain data" (transferabil in liste JSON / YAML / XML).

e Pentru reprezentare pe memorie externa

- .gpickle pentru grafuri NetworkX

- .csv pentru DataFrames

- Posibil si JSON pentru "plain data", daca vom avea nevoie.

Pentru uniformitate si simplitate, la preprocesarea datelor vom pune nodurilor etichete intregi, in
secvente incepand de la zero. Formatul DataFrames va fi preferat atunci cand este posibil. Listele
de atribute vor fi deschise, dar numele campurilor uzuale vor fi unice. Pentru atributele de tip
categorial ramane in continuare deschisa problema metodelor de transformare in valori numerice.

1.2 Structura bibliotecii

Descriem aici categoriile de functii care vor face parte din biblioteca. Functiile de citire/scriere,
conversie sau generare de date sunt mentionate in sectiunile 1.1 si 2.2. De asemenea, nu vom
discuta functii auxiliare (cum sunt cele de reprezentare a grafurilor), ci ne vom referi doar la
functiile care implementeaza operatii importante in biblioteca. Scopul in aceasta etapa a fost
inventarierea operatiilor dorite, gruparea lor in categorii pentru care formatul 1/O este identic sau
similar si stabilirea, intr-o prima iteratie, a acestui format.

1.2.1 Preprocesarea datelor

Modulul de preprocesare a datelor va contine functii de prelucrare cu roluri diverse, intre care:

e Verificari de corectitudine a datelor. Asigurarea unor formate consistente in privinta
tipurilor datelor. Raportarea eventualelor incongruente si implementarea unor solutii
simple de rezolvare.

e Tratarea datelor lipsa. Valorile lipsa pot fi inlocuite cu valori fixe, medii, alte valori statistic
relevante, sau pot fi eliminate complet.

e Standardizarea si conversia valorilor pentru timp si datd. Momentul tranzactiei este un
atribut important pentru analiza. Formatele diverse sunt o posibila sursa de interpretari
gresite. Vom folosi un singur format, la care conversia se va face automat.

e Transformarea campurilor categoriale. Variabilele cu valori discrete, fara semnificatie
numerica, trebuie convertite intr-un vector numeric. Exista diverse metode in acest scop
(label-encoding, one-hot encoding, term frequency—inverse document frequency).
Expansiunea dimensionala a spatiului trasaturilor poate fi ulterior limitata prin aplicarea
analizei componentelor principale (PCA).



e Normalizare si standardizare.

1.2.2 Extragerea trasaturilor

Metodele pe care le avem in vedere pentru detectia de anomalii folosesc fie direct structura de
graf, fie trasaturi extrase din aceasta si din atribute, fie o combinatie a celor doua abordari. in
primul caz, extragerea subgrafurilor sau a altor structuri din graf se va face cu functii specifice iar
analiza va tine seama in mod esential si direct de topologia grafului.

Extragerea trasaturilor este o operatie tipica in invatarea automata. Scopul ei este reducerea
dimensiunii vectorilor (tranzactiilor, inregistrarilor, etc.) supusi analizei, prin eliminarea
componentelor nediscriminative, comprimarea altor componente si, mai ales, inlocuirea
informatiilor brute cu altele obtinute prin transformari adecvate care scot in evidenta caracteristici
semnificative ale semnalelor. Vectorii de trasaturi sunt apoi transmisi functiilor de invatare (cu
scopul detectiei de anomalii, in cazul nostru).

De exemplu, pentru o structura de graf, in care un vector este un subgraf (de exemplu,
corespunzand unei ferestre de timp limitate sau unui numar fix si mic de tranzactii), unele trasaturi
pot fi [ATK15, EII19]:
e La nivel de nod: grad (inclusiv pentru multigrafuri), apropiere.
e La nivel local: numarul de arce, densitatea lor, numarul unor structuri fundamentale
simple, de exemplu triunghiuri [AMF10].
e La nivel de grup: densitate, modularitate, diverse trasaturi rezultate din analiza spectrala.

La acestea se adauga trasaturi extrase din atribute ale tranzactiilor care nu contribuie la topologia
grafului, dar care pot contribui la cresterea eficientei detectiei. Aici se pot folosi instrumente tipice
de reducere dimensionala precum PCA.

in cadrul bibliotecii noastre, vom realiza functii de extragere a trasaturilor organizate dupa cum
urmeaza:

e Functii elementare pentru fiecare tip de trasatura in parte. Argumentele de intrare vor fi
datele despre tranzactii, sub forma tabelara sau de graf (vezi sectiunea 1.1), iar rezultatul
va consta in vectorii de trasaturi asociati tranzactiilor.

e Functii de compunere a unui vector global de trasaturi, pe baza unei liste de trasaturi
elementare descrisa printr-o structura de variabile logice. Vectorul de trasaturi este astfel
compus fara ca utilizatorul sa trebuiasca sa se informeze asupra functiilor elementare. Vor
fi disponibile si unele ‘retete’ de compunere a trasaturilor pe baza experientei noastre sau
a altor cercetatori, pentru utilizatorii care au putine cunostinte in domeniu.

1.2.3 Detectie de anomalii

Pentru implementarea algoritmilor de detectie de anomalii vom folosi modelul 1/0 din Scikit Learn
[SciLell], preluat si de recenta biblioteca Python [PyOD] specializata in detectia de anomalii.
PyOD contine majoritatea algoritmilor clasici, dar si abordari mai noi, si va fi folosita pentru
comparatii in testarea algoritmilor pe care ii vom propune.



Fiecare algoritm de detectie de anomalii este asociat unei clase. Operatia de detectie pe setul de
antrenare se face cu metoda fit. Posibilii parametrii ai algoritmului sunt si ei asociati clasei si au
valori implicite prestabilite. Singurul argument obligatoriu de intrare este matricea vectorilor de
antrenare (aranjati pe coloane). Desigur, vectorii de antrenare pot fi formati din trasaturi extrase
din date sau pot avea un caracter mai particular legat de topologia grafului (de exemplu, matrice
de incidenta organizata pe coloane sau descrisa prin enumerare de arce).

Metoda fit calculeaza si indici de performanta uzuali (vezi sectiunea 1.2.4).

Pentru date din afara setului de antrenare, detectorul antrenat se apeleaza cu metoda predict si
furnizeaza etichete normal/anomalie.

Vom folosi PyOD si ca sursa de inspiratie pentru combinatii de modele, avand in vedere caracterul
posibil instabil al algoritmilor de detectie de anomalii. O combinatie de algoritmi poate da rezultate
mai robuste decéat un singur algoritm.

Algoritmii de detectie de anomalii pe care ii avem in vedere sunt in special cei nesupervizati. Din
punctul de vedere al argumentelor, functiile pentru algoritmi supervizati au in plus la intrare
etichetele (binare) ale vectorilor de antrenare.

1.2.4 Testare si evaluarea performantei

Pentru testare vom pregati probleme relevante in stilul obisnuit al bibliotecilor din domeniul public.
Seturile de date vor fi atat artificiale, in special pentru prima faza a testarii (cu precadere interna),
cat si provenite din date reale (prelucrate pentru eliminarea informatiilor sensibile si pentru
anonimizarea completa a persoanelor/entitatilor implicate in tranzactii). Parte din aceste seturi de
date vor fi facute publice (cu acordul furnizorului primar al datelor), pentru ilustrarea functionarii
bibliotecii noastre.

Vor fi create exemple de utilizare dupa formatul obisnuit: descrierea datelor, separarea in date de
antrenare si date de testare, obtinerea trasaturilor (daca este cazul), stabilirea parametrilor,
antrenare, raportare rezultate antrenare, raportare rezultate testare.

Evaluarea performantei se va face cu criteriile obisnuite (acuratete, precizie, recall, scor F1, curba
ROC, etc.) pentru calculul carora exista deja functii in biblioteci publice, in particular PyOD. Vom
adapta eventual interfata, in masura in care e nevoie pentru datele de tip graf, si actualiza
aspectul grafic.

2. Programe de generare si conversie de date

2.1 Generare de date artificiale

Generarea de date artificiale este importanta din doua motive: pentru testarea rapida a
algoritmilor proiectati si pentru a suplini caracterul partial al datelor reale. Chiar daca bancile cu



care cooperam ar anonimiza doar strictul necesar din informatiile despre clienti si tranzactii, lipsa
datelor de la alte banci implicate in tranzactii face ca imaginea de ansamblu sa fie incompleta.

Tranzactiile frauduloase sunt simulate prin inserare intr-un graf sintetic de dimensiuni mari, atat
la nivel de subgraf, céat si la nivel de atribute. Multigraful orientat rezultat simuleaza o lista de
tranzactii desfasurate, de obicei, intr-o fereastra de timp precizata.

Graful de baza simuland o retea de tranzactii normale este generat folosind modelul bloc
stochastic [HLL83]. Modelul consta in K module (blocuri) interconectate conform unei matrice de
probabilitati P. Alegerea este justificatd de asemanarea dintre module si comunitati reale.
Matricea de probabilitati determind masura in care doua noduri pot fi asociate:
- diagonala lui P determina probabilitatea ca doua noduri din acelasi modul sa fie conectate
- elementele nediagonale ale lui P determina probabilitatea ca doua noduri din module
diferite sa fie conectate.
Graful este caracterizat de diversi parametri, precum numarul de noduri, numarul de module,
dimensiunile minime si maxime ale modulelor, probabilitati minime si maxime ca doua noduri sa
fie conectate, etc.

Anomaliile structurale de marimi variabile sunt inserate in pozitii aleatoare din graf. Am
implementat urmatoarele anomalii relevante pentru fraude bancare [EII19]:
a) Inel si cvasi-inel; sume, de obicei mari, sunt trecute prin mai multe noduri doar pentru a
se intoarce la nodul initial.
b) Clica, in care suma poate fi spartd in cantitati mai mici care trec prin mai multe noduri
interconectate.
c) Stea, in care un nod central fie colecteaza fie distribuie o suma de la, respectiv catre mai
multe noduri
Figure 2 ilustreaza aceste structuri. La inserarea unei anomalii, mai multe noduri ale grafului de
baza sunt selectate aleator; lor le sunt adaugate arce conform anomaliei alese; arcele existente
sunt pastrate. Exista parametri descriind numarul de anomalii din fiecare tip, dimensiunile lor,
posibilitatea suprapunerii.
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Fig 2: Grafuri cu anomalii de tip inel (subfig.1-3), clica (4-8) si stea (9-12)

Atributele nodurilor si arcelor sunt generate arbitrar, dupa mai multe distributii de probabilitate
posibile. Suma si momentul tranzactiei pot fi controlate mai precis, in concordanta cu tipul de
anomalie. Sunt permise variatii de la anomalia “teoretica”: de exemplu, suma circulatéa intre noduri
nu este identica la toate tranzactiile, ci poate suferi diverse variatii.

Toate functiile de generare descrise mai sus au fost implementate si testate.

2.2 Conversie de date

Dupa cum este precizat in Sectiunea 1.1, am ales mai multe formate de reprezentare a datelor
de tip graf, pentru a profita de bibliotecile existente. Fig.1 aratd aceste tipuri de date (in casute
dreptunghiulare) si functiile de conversie intre ele (cu sageti). Functiile scrise cu albastru sunt
realizate de noi, cele cu negru sunt existente in biblioteci. Functiile sunt implementate intr-un
modul numit data_conversion; numele functiilor arata direct functionalitatea. Avem deci libertatea
de a ne misca intre formate dupa cum se va dovedi util pentru detectia de anomalii.

De asemenea, am realizat machete pentru functiile de conversie ale datelor venind din domeniul
bancar, cu exemple preliminare pentru primele astfel de seturi de date (BRD, Libra).

3. Programe de detectie de comunitati

Notiunea de comunitate intr-un graf are un sens larg, cel mai comun inteles fiind cel in care
nodurile din comunitate sunt bine conectate Tn timp ce conexiunile cu alte noduri sunt mai rare. O
notiune nrudita este cea de clusterizare (in grafuri) [FoSa10]. Comunitatile sunt disjuncte sau pot
exista suprapuneri.

La nivel general, detectia de comunitati (DC) consta in [YalLe15]:



alegerea unei functii scor prin care se calculeaza un scor asociat unei multimi de noduri
sau unei partitii a unui graf

un algoritm eficient pentru determinarea partitiei grafului in comunitati, astfel incat scorul
global este maximizat.

Tn contextul proiectului nostru, DC poate servi la doua scopuri:

Detectia directa a anomaliilor in comunitati - dupa obtinerea comunitatilor este usor de
decis care sunt normale si care sunt anomalii. Algoritmii folositi nu au un numar impus de
comunitati.

Partitionarea in subgrafuri a grafurilor prea mari pentru prelucrare - in acest caz
detectia de comunitati are rol de preprocesare si algoritmii folositi au mai degraba un
numar impus de comunitati. Anomaliile se detecteaza ulterior in interiorul comunitatilor.

Scopul nostru in aceasta etapa a fost explorarea algoritmilor existenti, alegerea celor mai
promitatori dintre ei si realizarea unei interfete unice prin care sa putem apela algoritmi din diverse

surse.

3.1 Programe si biblioteci existente

Pentru a folosi programe care au fost validate de utilizatori, am selectat urmatoarele biblioteci:

1.

modulul communities din biblioteca NetworkX [HSCO08], care contine implementari ale
unor algoritmi DC fara suprapuneri: Girvan-Newman [GiNe02], Clauset-Newman-Moore
[CNMO04], Label Propagation (doua variante) [RAKO7], Fluid Communities [Pa17],
Kernighan—Lin Bipartition [KeLi70];

biblioteca python-louvain/community contindnd cunoscuta metoda Louvain [BGLOS];
biblioteca Karate Club [RKS20] contine zece algoritmi DC, care insa nu pare a fi ajuns la
o forma stabila, cu documentatie partial inconsistenta si comportament uneori neasteptat;
biblioteca CDLib [GTB18] contine multi algoritmi DC, insa neunificati printr-o interfata
comuna si aparent cu valori implicite ale parametrilor care nu sunt suficient de generale;
biblioteca leidenalg implementeaza algoritmul Leiden CD.

3.2 Evaluarea algoritmilor de detectie de comunitati

Se pot utiliza mai multe metode pentru a evalua performantele algoritmilor DC:

Prin comparatie cu grafuri cu comunitati reale etichetate. Astfel de grafuri pot fi obtinute
prin generare artificiala (vezi sectiunea 2.1) sau sunt disponibile pentru anumite modele:
retele sociale, retele de articole sau reviste si citari, grafuri de pagini web. Adecvarea
rezultatului CD la realitate se masoara cu Rand Index (RI), Adjusted Rand Index (ARI)
sau Mutual Information (MI) Score.

Direct, prin masuri caracterizand comunitatile obtinute, de exemplu separabilitate si
densitate [YalLe15]. Desigur, aceste masuri sunt oarecum artificiale si caracterizeaza bine
mai ales grafurile generate.

Indirect, prin masurarea efectului unei operatii ulterioare, precum detectia de anomalii.

In contextul celei de-a treia metode, propunem o masura a pastrarii subgrafurilor de anomalii in
aceeasi comunitate: calculul Rand Index doar pe subgraful indus de nodurile anormale. Mai


https://networkx.org/documentation/stable/reference/algorithms/community.html
https://github.com/taynaud/python-louvain
https://github.com/benedekrozemberczki/karateclub
https://cdlib.readthedocs.io/en/latest/
https://github.com/vtraag/leidenalg

precis, este vorba despre fractia de arce intre noduri anormale care sunt separate in comunitati
diferite (ACS-ARI = Anomalies vs. Communities Subgraph Adjusted Rand Index).

Pentru testare am folosit trei grafuri “adevarate”

e Artificiale, cu 2.5k noduri si 5 comunitati.

e ogbn-arxiv https://ogb.stanford.edu/docs/nodeprop/#ogbn-arxiv , ~170K noduri, 1.1M
arce, 40 communities, in care nodurile sunt articole, arcele citari, iar comunitatile sunt
domeniile stiintifice.

e Reteaua sociala Youtube, https://snap.stanford.edu/data/com-Youtube.html, ~1M noduri,
3M arce, 8K comunitati, in care nodurile sunt utilizatori, arcele relatii de prietenie, iar
comunitatile sunt grupuri create de utilizatori.

3.3 Rezultate

Dam aici doar concluziile testelor, fara rezultate numerice (cuprinse intr-un document intern).

Algoritmul Louvain [BGLO8] are comportament foarte bun pe toate seturile de date testate. Este
robust si bine testat si de alti utilizatori, de aceea poate fi prima noastra optiune in viitor.

Algoritmul EdMot [LHWL19] din KarateClub da cele mai bune rezultate pe grafuri artificiale si
conserva bine anomaliile.

Algoritmul Informap (CDLib), bazat pe o abordare din teoria informatiei, are rezultate bune, dar
usor inferioare algoritmilor Louvain si EdMot.

Algoritmul Label Propagation, in varianta [CoGal10] implementata in NetworkX, este cel mai rapid
si da rezultate multumitoare in privinta ARI; totusi, nu pare a fi robust, rezultatele au variabilitate
mare.

Algoritmul Girwan-Newman (NetworkX), desi binecunoscut, este cel mai lent si da rezultate mai
slabe decéat Louvain.

Alti algoritmi testati au fost SymmNMF (Karate Club), Demon (CDLib), BigClan (Karate Club),
EgoNetSplitter (Karate Club), dar rezultatele slabe nu ii recomanda pentru utilizare ulterioara.

3.4 Interfata unica pentru integrarea in biblioteca noastra

Bibliotecile pentru detectie de comunitati prezentate mai sus au interfete diferite, desi rezolva
aceeasi problema. Am dezvoltat o interfatd unica bazaté pe o organizare in stilul celei folosite si
pentru alte probleme din proiect: fiecare algoritm are asociata o clasa. Modul de apel de baza
este identic pentru fiecare algoritm. Parametrii fiecarei metode pot fi accesati similar, dar desigur
ca au semnificatii diferite. in acest fel, dezvoltarile ulterioare pot beneficia de caracterul modular
al implementarii si pot astfel folosi cu usurinta algoritmul CD cel mai potrivit in contextul respectiv.


https://ogb.stanford.edu/docs/nodeprop/#ogbn-arxiv
https://snap.stanford.edu/data/com-Youtube.html

4. Versiune Python pentru biblioteca DL

invatarea dictionarelor (Dictionary learning - DL) [DI18] este un instrument care profitd de
versatilitatea reprezentarilor rare pentru a rezolva multe probleme de prelucrarea semnalelor si
invatare automata, incepand de la eliminarea zgomotului si mergand pana la clasificare si
detectie de anomalii. Dat fiind un set de N semnale de antrenare de dimensiune m, puse pe
coloanele unei matrice Y, problema DL constéa in gasirea unui dictionar D de dimensiune mxn si
a unei matrice rare X de dimensiune nxN, avand cel mult s elemente pe fiecare coloana, astfel
incéat produsul DX este o buna reprezentare a lui Y. Odata ce un astfel de dictionar este obtinut,
un semnal y apartinand aceleiasi familii ca semnalele de antrenare poate fi reprezentat sub forma
Dx, unde x este un vector rar cu s elemente care poate fi gasit cu Orthogonal Matching Pursuit
(OMP) sau alti algoritmi de reprezentare rara. Vectorul Dx poate fi interpretat ca fiind semnalul
“adevarat” in contextul eliminarii zgomotului, presupunand ca DL produce un dictionar care
surprinde esenta familiei de semnale studiate. in clasificare, vectorul rar x, numit si reprezentare,
poate fi folosit pentru a decide clasa de care apartine semnalul.

Exista multi algoritmi pentru DL. Cartea [DI18] este insotita de o biblioteca de programe MATLAB
(https://aithub.com/pirofti/dl-box) implementand metode semnificative, exemple si aplicatii. Unul
din obiectivele proiectului Graphomaly este de a implementa o versiune completa in Python a
acestei biblioteci. Acest obiectiv a fost indeplinit. Au fost adaugate si unele functii noi de clasificare
si pentru lucrul cu nuclee. Testarea este aproape completa si va fi incheiata pana la sfarsitul
anului. Versiunea curenta este la dispozitia tuturor membrilor echipei. Biblioteca va fi in continuare
imbogatita pe masura ce se vor identifica algoritmi de interes, dar deja poate fi utilizatd pentru
dezvoltarea unor metode de detectie de anomalii.

Biblioteca nu a primit inca un nume, de aceea o vom numi generic Python DL Toolbox. Ea
contine algoritmi pentru trei scenarii diferite: standard DL, online DL si kernel DL. Vom prezenta
n continuare principalele metode implementate.

4.1 Algoritmi DL implementati

Standard DL este problema de baza descrisa mai sus, in care telul este cea mai buna aproximare
a semnalelor de antrenare Y prin reprezentarea rara data de produsul DX. Algoritmii au caracter
iterativ, in fiecare iteratie actualizdndu-se succesiv reprezentarile X, cu OMP, si dictionarul D. Am
implementat urmatoarele metode de actualizare a dictionarului: k-svd, ak-svd, naksvd, sgk,
nsgk si mod. Exista, de asemenea, versiuni potential paralele, in care mai multi atomi ai
dictionarului sunt actualizati simultan. In plus, fiecare algoritm este adaptat si pentru versiunile
problemei DL cu regularizare si coerenta. Regularizarea induce folosirea unor coeficienti mai
mici in matricea de reprezentare X, ceea ce imbunatateste indirect conditionarea dictionarului.
Cealalta modificare a problemei DL are in vedere cresterea incoerentei intre atomii dictionarului
(atomii sunt mai aproape de ortogonalitate si mai departe de colinearitate). In ambele cazuri, desi
eroarea de reprezentare este mai mare pe setul de antrenare, robustetea dictionarului obtinut
permite reprezentari mai bune pe semnale noi.


https://github.com/pirofti/dl-box

Online DL este varianta problemei standard in care semnalele Y nu sunt disponibile de la inceput
sau numarul lor este foarte mare si deci sunt imposibil de procesat de algoritmii standard din
cauza cerintelor de memorie sau de calcul. Dictionarul este actualizat fie la fiecare semnal primit,
fie in batch-uri (continand mai mult de un semnal, dar mai putin de N). In acest sens, algoritmii
pentru problema standard pot fi vazuti ca online DL cu batch de dimensiune N. Am implementat
doua metode, anume Online Coordinate Descent DL si Recursive Least Squares DL.

Metodele kernel DL au scopul de a trece dincolo de caracterul liniar al reprezentarii. Spatiul
semnalelor este transformat neliniar intr-un spatiu al trasaturilor. Fiecarui semnal y; i se asociaza
un vector @(y) de trasaturi, unde @(y) este o functie neliniara. Dictionarul D este extins la spatiul
neliniar si capata forma ¢@(Y)A, unde A contine acum elementele dictionarului. Problema de
optimizare este transformata prin utilizarea nucleelor Mercer, ceea ce permite inlocuirea
produsului scalar a doi vectori de trasaturi prin calculul unei functii nucleu k. Problema de
optimizare rezultata este rezolvata prin transformari ale algoritmilor standard. Am implementat
versiuni kernel pentru toti algoritmii standard mentionati mai sus. Deoarece utilizarea nucleelor
creste dimensiunea problemei de optimizare, din cauza utilizarii matricei K=k(Y,Y)=¢@(Y)" ¢(Y),
care are dimensiune NxN, sunt utile metode de aproximare de rang mic a matricei nucleu K, prin
care se obtin solutii mai generale decét cele liniare, dar cu complexitate mai mica decét kernel
DL. Din aceasta categorie am implementat metodele bazate pe esantionare Nystrom [GOEI16] si
trasaturi aleatoare [RaBe07].

Functiile care implementeaza cele trei metode DL discutate mai sus au sintaxa:
e dictionary_learning(Y, DO, n_nonzero_coefs, n_iterations,
coding_method, learning_method, params)
e online_dictionary_learning(Y, DO, n_nonzero_coefs, n_iterations,
coding_method, learning_method, params)
e kernel_dictionary_learning(Y, AO, n_nonzero_coefs, n_iterations,
coding_method, learning_method, kernel_method, params).

Variabilele de intrare din aceste functii sunt:
Y - matricea semnalelor de antrenare
DO, AO - dictionarele initiale (pot fi alese aleator prin mai multe metode)
n_nonzero_coefs - numarul de coeficienti nenuli din reprezentare, notat cu s mai sus
coding_method - metoda prin care se calculeaza reprezentarile rare (in primul rand OMP
- Orthogonal Matching Pursuit, dar se pot utiliza si alte metode)
e learning_method - metoda de actualizare a dictionarului in procesul de optimizare (k-svd,
ak-svd, etc.)
kernel_method - functia nucleu cu care se calculeaza matricea nucleu K
params - structura continand parametrii problemei de optimizare si ai procesului de
optimizare.

Functiile intorc dictionarele optimizate, reprezentarile asociate si diverse masuri ale calitatii
rezultatului (de exemplu, erori). Avem in vedere realizarea unei interfete unice pentru toate
functiile de antrenare. Exista si alte functii auxiliare care pot fi folosite pentru evaluare.



Structura bibliotecii permite asamblarea de catre utilizator a algoritmului de optimizare si stabilirea
parametrilor importanti prin variabila params. Desigur, exista valori implicite pentru toti parametrii,
biblioteca putand fi astfel folosita de utilizatori cu grade diferite de experienta.

4.2 Algoritmi de clasificare

in plus fata de biblioteca MATLAB, am implementat mai multi algoritmi de clasificare ce folosesc
DL. Este vorba despre: Dictionary Pair Learning (DPL) [GuSul4], Discriminative Dictionary
Learning (DDL) [PhVe08], [ZhLi10] si Label Consistent Dictionary Learning (LCDL) [JiLi13]. Cei
trei algoritmi au o interfata similara modelului Scikit Learn [SciLe11]. Fiecare algoritm este asociat
unei clase (in sensul din limbajele de programare). O problema de clasificare este rezolvata n
doi pasi: invatare (cu metoda fit) si testare (cu metoda predict).

Pentru toti cei trei algoritmi exista posibilitatea de a trata problemele in stil online, in sensul ca
datele sunt furnizate Tn batch-uri. Acest mod de lucru pare a fi benefic pentru rezultatele
clasificarii.

Cei trei algoritmi au fost extinsi si la metode de tip kernel. Exista deci trei metode de clasificare
de acest tip: KDPL, KDDL si KLCDL. Daca cele doua din urma apeleaza direct metode DL, pentru
prima a fost necesara o implementare separata.

4.3. Alte functii ale bibliotecii

Python DL Toolbox contine mai multe functii auxiliare, intre care mentionam pachetul datasets,
prin care pot fi incarcate seturi de date standard. Pachetul a fost inspirat de biblioteca Python
Tensorflow / Keras. Seturile de date sunt disponibile prin Amazon Web Service si pot fi descarcate
prin urmatoarele doua linii de cod (de exemplu aici pentru Yale B):

from datasets import yaleb
(X_train, y_train), (X_test, y_test) = yaleb.load_data()

Deocamdata seturile de date sunt cele folosite pentru probleme de clasificare. Avem in plan
extinderea la seturi de date provenind din probleme de detectie de anomalii, in special in grafuri.

5. Alte informatii despre proiect

Am realizat site-ul proiectului, http://graphomaly.upb.ro. Deocamdata contine informatii minimale
despre proiect si link-uri catre parteneri, dar va fi dezvoltat pe masura obtinerii rezultatelor.

Echipa a cooperat bine pana acum, sarcinile de lucru fiind distribuite Th buna intelegere si
rezolvate cu multa initiativa. Avem sedinte tehnice saptamanale, ceea ce a contribuit nu doar la
progres in atingerea obiectivelor dar si la cunoasterea reciproca. Colaborare software are loc pe
gitlab; deocamdata nu am facut public niciun program; primul candidat este biblioteca DL.
Cooperarea cu partenerii externi pentru obtinerea de date s-a desfasurat putin mai lent decat



estimam initial, dar avem un set de date de la BRD si am deschis o colaborare cu Libra, care
promite lucrul pe seturi de date extinse si adnotate.

6. Concluazii

Apreciem ca in cele patru luni de la inceperea oficiala a proiectului am realizat ce ne-am propus
pentru aceastd etapa. Am construit bazele pe care sa dezvoltam algoritmii de detectie de
anomalii, adica sa atacam obiectivele prevazute pentru anul viitor. Avem deja premize pentru
realizarea unor publicatii, dar este prematur sa discutam posibilul continut al acestora.
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