Raport stiintific si tehnic
privind implementarea proiectului 287PED/2020 “Graphomaly” in 2021

0. Introducere

Proiectul Graphomaly are ca scop producerea unei biblioteci de programe pentru detectia
anomaliilor in grafuri ce modeleaza tranzactii financiare; prin anomalii intelegem in primul réand
posibile tranzactii frauduloase cu caracter complex, cum ar fi spalarea de bani, care se manifesta
prin structuri tipice in graful de tranzactii.

Anul 2021, ocupand mai mult de jumatate din durata proiectului, a adus rezultate semnificative
care ne apropie de incheierea cu succes a proiectului. Prezentam in acest raport:

1. Algoritmii dezvoltati, cu accent pe cei specifici grafurilor de tranzactii

2. Starea implementarii software

3. Rezultate experimentale pe date reale si simulate

4. Publicatiile realizate pana in prezent

5. Modul de Tndeplinire a planului de realizare

1. Algoritmi dezvoltati

Algoritmii pe care i-am dezvoltat pana acum se incadreaza in urmatoarele categorii generale:
1. Extragere de trasaturi din graful asociat tranzactiilor, urmata de aplicarea unor algoritmi
generali de detectie de anomalii.
2. Similar, folosind direct atribute din lista de tranzactii si derivate ale lor.
3. Algoritmi de detectie de anomalii specifici.
Ei vor fi descrisi mai jos, in aceasta ordine.

1.1 Extragere de trasaturi din graful de tranzactii

Graful de tranzactii construit pe baza listei de tranzactii dintr-o perioada data (de exemplu cateva
luni) are ca noduri ID-urile conturilor implicate in tranzactii; mai multe conturi cu acelasi detinator
sunt grupate sub acelasi ID atunci cand este posibil. Un arc al grafului este caracterizat de
nodul sursa (ordonator)

nodul destinatie (beneficiar)

suma totala a tranzactiilor intre cele doua entitati, in lei

numarul tranzactiilor

suma medie a unei tranzactii, ce rezulta imediat din aceste informatii

Din acest graf se pot extrage mai multe feluri de trasaturi. Am obtinut rezultate bune cu subgrafuri
de tip egonet si cu trasaturi de tip random walk.



1.1.1 Trasaturi extrase din egonet

Egonetul asociat unui nod k (numit radacina) al unui graf G este subgraful E(k) al lui G generat
de nodul Kk si toti vecinii lui directi; notiunea se poate extinde la o vecinatate mai mare (de ordin
2, 3, etc.), dar beneficiile sunt minore in cazul datelor noastre, in timp ce complexitatea creste
foarte mult. Pentru un graf orientat, definim similar out-egonetul Eo(K) si in-egonetul Ei(k), formate
din vecinii pe arce de iesire, respectiv intrare, ale nodului k. Notiunea de egonet a fost initial
utilizata in [AMF10] pentru detectia de anomalii.

Pentru un nod k si egonetul asociat E(k) am calculat mai multe trasaturi directe, intre care cele
mai relevante sunt:
e gradul (I/O, de intrare si de iesire)
suma totala (I/O)
numarul de tranzactii (I/O)
numarul de noduri al egonetului asociat
numarul de arce al egonetului asociat

Din acestea, rezulta usor trasaturi derivate:
e suma medie (I/0)
e densitatea de arce in egonet

O inovatie n acest proiect este definirea si utilizarea egonetului redus (egored), definit ca graful
ramas din egonet dupa eliminarea nodurilor care au arce (in egonet) doar intre ele si radacina
egonetului. Pentru egored putem defini aceleasi trasaturi ca pentru egonet, cu observatia ca, prin
cresterea densitatii arcelor, putem observa mai usor structuri de tip clica sau chiar inel. Invers,
structurile de tip stea pot disparea, eventual partial, ceea ce din nou e o diferenta semnificativa
fatd de egonet. Intr-o retea de tranzactii financiare asa cum este ea vizibila de o banc&, nodurile
eliminate reprezenta deseori fie ID-uri cu putine operatii, fie ID-urile unor clienti ai altor banci, ale
caror alte tranzactii nu mai pot fi urméarite de banca Tn cauza.

Pe langa trasaturile definite identic cu cele ale unui egonet, pentru egored putem defini o serie de
trasaturi derivate:

e gradul relativ (I/O), adica raportul dintre gradul radacinii in egored si cel al radacinii in
egonet; desigur, este un numar subunitar
suma totala relativa (1/0) in raport cu egonetul
suma medie relativa (I/O) n raport cu egonetul
numarul de noduri relativ

e numarul de arce relativ
Datorita scalarii naturale in intervalul [0,1], aceste trasaturi sunt mai utile in detectia de anomalii
in comparatie cu valorile absolute extrase din egored.

1.1.2 Trasaturi de tip random walk

Calculul egonetilor este o operatie destul de costisitoare pentru a fi facuta in timp real. De aceea
algoritmi online pe acest principiu pot functiona doar de pe-o zi pe alta, refacerea tuturor



egonetilor afectati de operatiile unei zile de lucru si recalcularea trasaturilor respective putand
dura ore. De aceea ne-am orientat si catre trasaturi de tip random walk, care pot fi permanent
recalculate imediat ce un nod a fost afectat (prin aparitia/disparitia unui arc sau modificarea sumei
totale a unui arc).

Asociem unui nod Kk trasaturi obtinute din constructia unui cai aleatoare pornind din k sau
terminandu-se Tn k, cu lungime cel mult £. Nodul urmator din cale este ales aleator dintre vecinii
(in sau out, dupa caz) nodului curent. Daca se revine in nodul k, atunci calea este incheiata chiar
daca nu a fost atinsa lungimea maxima; aceasta este de fapt o informatie foarte relevanta,
deoarece este vorba de sume care se intorc la platitor, situatie specifica spalarii de bani (dar care
poate avea si explicatii legitime). De asemenea, calea poate fi mai scurta daca se ajunge intr-un
nod fara vecini pe iesire. Toate informatiile se mediaza pentru un numar fixat de cai, Nw, care
pornesc sau se termina in radacina k (cele doua cazuri sunt tratate distinct.)

Trasaturile utilizate sunt valorile mediate pentru:

e Suma pe primul arc din cale, daca acesta porneste din radacina, sau ultimul arc, daca se
termina in radacina. Aceasta este un substitut pentru suma totala (1/0).

e Suma care parcurge intreaga cale, adica cea mai micad suma a unei tranzactii (arc) de pe
acea cale. Aceasta poate fi privita ca o valoare medie tipica a fluxului de bani din retea,
obtinuta prin esantionare.

e Suma care revine in radacina. Acesta este un eveniment mai degraba atipic.

O alta valoare, de data aceasta nemediata, este

e Maximul sumelor care revin in radacina, pe ansamblul celor Ny cai aleatoare. Aceasta
poate fi mai relevanta decat media pe cele Ny cai datorita posibilelor probabilitati mici ale
gasirii unei astfel de cai.

Mentionam ca random walk a fost folosit si in alte metode de detectie de anomalii, dar nu in modul
descris mai sus. De exemplu, in [WGZ18] se construieste un graf de similaritate a datelor, in care
random walk este folosit pentru a detecta nodurile mai putin vizitate; deci datele nu sunt nativ in
forma de graf iar scopul este detectarea nodurilor izolate care potential reprezintd anomalii,
situatie clar diferitd de a noastra. Primele rezultate de acest tip pot fi gasite in [MTO08].

1.2. Extragere de trasaturi avansate din lista de tranzactii

n multe lucrari anterioare, pe acelasi subiect sau subiecte conexe [CC19], a fost validat faptul ca
extinderea pe latime a setului de date, cu trasaturi suplimentare calculate pe baza celor existente
in setul initial de tranzactii, aduce beneficii cu privire la performanta obtinuta atat cu metode
supervizate, cat si nesupervizate. in cele ce urmeaza, descriem tipurile si caracteristicile
trasaturilor noi, calculate pe baza celor existente si in functie de unitatea de timp in care au fost
inregistrate (timestamp), iar in sectiunea Sec.3.1 vom detalia Tmbunatatirea adusa fata de
algoritmii aplicati pe setul de date fara aceste trasaturi avansate.



1.2.1. Trasaturi extrase din marcajul de timp (data, ora, minut, etc.)

Data exacta (timestamp) la care a fost inregistrata o tranzactie este procesata segmentat, pentru
a contribui la nivelul trasaturilor imbogatite. Din aceasta inregistrare calendaristica, extragem
urmatoarele trasaturi noi, caracteristice fiecarei tranzactii:
e Ziuadin an;
Ziua din lun3;
Ziua din saptamana;
Anul;
Luna;
Ora;
Minutele din or3;
Minutele din zi.

1.2.2. Trasaturi istorice de grup, din marcajul de timp

Tn cadrul acestui grup de trésaturi, cream doud noi atribute ce calculeaza durata de la tranzactia
anterioara a aceluiasi client (utilizator), in minute, respectiv ore.
Precum in cazul trasaturilor statistice de grup, un anumit client face parte din doua grupuri
relevante:

1. Grupul tranzactiilor efectuate - unde clientul este ordonator/emitent, si

2. Grupul tranzactiilor primite - unde clientul este beneficiar/destinatar.
Duratele extrase se calculeaza pe rand, in cadrul aceluiasi grup. De exemplu, vom calcula
numarul de minute petrecute intre data tranzactiei curente, efectuata de clientul X, si data ultimei
tranzactii efectuata de acelasi client.

1.2.3. Trasaturi statistice de grup

Aceste trasaturi sunt calculate peste valorile aferente sumei tranzactiei, relativ la alte tranzactii
dintr-o anumita zi ale aceluiasi client (utilizator), excluzénd ziua din care face parte tranzactia
curenta, raportate la intervale de timp diferite, precum:

1D - ziua precedenta;

7D - cu 7 zile in urma;

30D - cu 30 zile in urma3;

60D - cu 60 zile Tn urma;

90D - cu 90 zile Tn urma;

1M - aceeasi zi a lunii precedente (e.g., 2 martie, fata de 2 aprilie - data curenta);

2M - aceeasi zi acum 2 luni;

3m - aceeasi zi acum 3 luni.

Trasaturile alese si folosite aici, peste un grup definit ca mai sus (i.e., sumele aferente tranzactiilor
unui anumit utilizator in cea mai recenta perioada data) sunt:

e Minim;
e Maxim;
e Media;
e Deviatia standard;



e Percentila 25;
e Mediana (percentila 50);
e Percentila 75.

Un anumit client face parte din doua grupuri pentru aceeasi perioada, peste care se aplica setul
de trasaturi statistice, si anume:

1. Grupul tranzactiilor efectuate - unde clientul este ordonator/emitent, si

2. Grupul tranzactiilor primite - unde clientul este beneficiar/destinatar.

1.2.4. Trasaturi istorice

Acest tip de trasaturi reprezinta diferenta dintre valorile a doua trasaturi existente: de regula, suma
tranzactiei curente si o masura statistica a tranzactiilor efectuate intr-o zi dintr-un interval ales
fata de ziua tranzactiei curente. Pentru aceasta ultima categorie, trasaturile sunt precalculate ca
trasaturi statistice de grup (vezi sectiunea anterioara).

La nivel de interval, selectam pe rand fiecare optiune dintre cele descrise mai sus (1D, 7D, 30D,
etc.), iar la nivel de masura statistica aplicam, pe rand, o optiune dintre: minim, maxim si medie.
De exemplu, avand suma tranzactiei curente si valoarea mediei peste toate tranzactiile zilei cu
30 zile in urma, vom obtine o noua valoare de forma:

transaction.amount_local — 30day_avg.amount_local

1.3. Detectie de anomalii

Odata extrase trasaturile, se pot aplica orice algoritmi de detectie de anomalii. Desi am obtinut
rezultate foarte bune cu Isolation Forest [LTZ08], am investigat si propus alte metode. Descriem
aici metodele supervizate.

Procese Gaussiene. Problemele de detectie a anomaliilor pot fi rezolvate cu algoritmi de procese
Gaussiene [WiRa06] in contextul unei invatari supervizate. Problema principala poate fi divizata
in probleme de regresie si de clasificare. lesirile clasificarii sunt etichete de clasa discrete, in timp
ce regresia calculeaza predictia pe un spatiu continuu. Un caz particular de clasificare este
clasificarea binar& unde ambele metode pot fi aplicate. In acest caz, problema de regresie este
rezolvata ca o problema de regresie logistica in care eticheta clasei este determinata prin calculul
semnului pentru predictia regresiei.

Modelele de regresie ale proceselor gaussiene sunt calculate prin definirea unui spatiu de functii
in care predictia este facutd prin proiectarea intrarii prin spatiul functiilor. Prin natura sa ne
asteptam ca fiecare colectie finitéd de semnale aleatoare sa aiba o distributie normala multivariata.
Cu toate acestea, distributia normalad multivariata ar trebui sa respecte distributia normala a
datelor care nu prezinta anomalii. Mai mult, Tnainte de a calcula ponderile de regresie, semnalele
sunt proiectate intr-un spatiu neliniar prin utilizarea functiilor nucleu. Aceasta functie defineste
majoritatea proprietatilor pentru modelele GP. Pentru a studia asemanarea dintre semnale, am
folosit nucleul RBF. Antrenarea se face in doua etape: optimizarea hiper parametrilor pentru
nucleul dat si rezolvarea problemei de regresie.



Predictia anomaliilor se face prin calculul mediei si variantei distributiei normale multivariate
pentru datele de test. Folosind valorile medii estimate de modelul GPR, obtinem o separare
logistica prin calculul semnului valorilor medii.

Pentru a demonstra utilitatea algoritmului propus, am dezvoltat o noua metoda in formatul PyOD
Toolbox. Pentru dezvoltarea algoritmului de procese gaussiene am folosit biblioteca GPyTorch
[GPBWW18]. Deoarece procesele Gaussiene sunt algoritmi supervizati, toate seturile de date au
fost impartite in 60% pentru antrenament si 40% pentru testare. Pentru cele mai multe dintre
seturile de date utilizate ca benchmark de metodele existente din PyOD, am obtinut rezultate
competitive in comparatie cu acestea, conform asteptarilor de a avea rezultate superioare cu
metode supervizate.

DL cu reprezentari rare uniforme. In [IRP21] este propusa o metodad noua de detectie de anomalii
folosind Tnvatarea dictionarelor (DL - Dictionary Learning). Ea se bazeaza pe reprezentarea
exclusiv a semnalelor normale, cautand un dictionar in care acestea sa fie reprezentate de un
grup de atomi comuni, ceilalti atomi fiind folositi foarte rar. in acest scop se introduce un termen
de regularizare care incurajeaza gruparea coeficientilor nenuli pe linile matricelor de
reprezentare. Functia folosita pentru regularizare poate fi convexa (suma normelor euclidiene ale
liniilor) sau nu (norma 0), in ambele cazuri fiind deduse solutii exacte pentru problemele de
optimizare asociate fazei de actualizare a dictionarului. Algoritmul rezultat este deci rapid, similar
ca viteza cu K-SVD [AEBO06].

Rezultatele pe benchmark-ul PyOD sunt din nou clar mai bune decéat cele ale metodelor din
biblioteca, un factor fiind si caracterul supervizat al metodei noastre. De mentionat ca pentru
antrenare sunt folosite 90% din semnalele normale, iar pentru testare 10% din semnalele normale
si toate cele anormale.

Metode de vot si metode de tip ensemble pentru a identifica combinatiile optime. Biblioteca
Graphomaly (sec.2.2) contine o implementare pentru analiza rezultatelor, ce permite comparatii
intre diferitele metode de detectie de anomalii. Scopul este identificarea tranzactiilor pentru care
exista consens intre algoritmi, si stabilirea gradului de incredere in rezultatele obtinute.

Datorita specificului diferit al seturilor de date utilizate (Libra, BRD, sintetice), acest consens se
poate evalua la nivel de

tranzactie (arc in graf)
entitate financiara (nod in graf).

Metodele disponibile in biblioteca PyOD se incadreaza in cinci clase distincte: modele liniare,
bazate pe proximitate, probabilistice, retele neurale si metode de tip ensemble. Analiza
rezultatelor permite evaluarea consensului per categorie de algoritmi, pentru cazul in care se
testeaza cel putin doua metode din fiecare clasa. Utilitatea acestui tip de evaluari sta in
posibilitatea identificarii tipului potrivit de metode pentru setul de date utilizat. Spre exemplu, atat



testele realizate pe datele Libra, cat si pe datele BRD au rezultat intr-un consens ridicat in cadrul
categoriei de metode liniare, din care s-au testat algoritmii Principal Component Analysis (PCA),
Minimum Covariance Determinant (MCD), One-Class SVM (OCSVM) si Deviation-based Outlier
Detection (LMDD). La extrema cealalta, cel mai scazut consens pentru ambele baze de date le-
au reprezentat metodele Ensembles, din care s-au testat Isolation Forest, Locally Selective
Combination of Parallel Outlier Ensembles (LSCP), Extreme Boosting Based Outlier Detection
(XGBOD) si Lightweight On-line Detector of Anomalies (LODA).

Functia de analiza a rezultatelor genereaza un raport ce contine numarul de anomalii identificate
de fiecare metoda, consensul total intre metodele testate (numarul de anomalii identificate de
toate metodele), consensul per categorie, cat si listele de anomalii identificate de cel putin 2
metode.

De asemenea, biblioteca PyOD contine metode de votare bazate pe scorurile obtinute de
algoritmii de identificare de anomalii, ce pot fi extinse si la metode ce nu sunt incluse in PyOD.
Functiile returneaza un nou set de scoruri, calculate integrand dupa diferite criterii scorurile
metodelor testate. Lista de anomalii bazata pe aceste scoruri este inclusa in raport.

2. Implementari software si biblioteca Graphomaly

Descriem aici rezultatele obtinute in privinta implementarii algoritmilor, proprii sau nu, care vor
constitui produsul software final al acestui proiect.

2.1. Biblioteca Dictionary Learning

Biblioteca Dictionary Learning, realizatd in mare parte in anul trecut, a fost acum completata,
verificatd si documentata. Pachetul Python este numit dictlearn si este public disponibil la
https://gitlab.com/unibuc/graphomaly/dictionary-learning/. Documentatia aferenta poate fi gasita
la https://unibuc.gitlab.io/graphomaly/dictionary-learning/index.html.

Biblioteca va fi actualizata cu alte functii de invatare a dictionarelor si va avea un caracter deschis.
Interfata este realizata in format sklearn [SciLel1], astfel ca biblioteca poate fi apelata direct de
utilizatorul tipic de software pentru machine learning. Avem in vedere acelasi gen de interfata
pentru toate programele realizate.

2.2. Biblioteca Graphomaly

Biblioteca Graphomaly, dedicata detectiei de anomalii Tn date de tip graf, este intr-un stadiu
avansat. In acest moment, ea contine mai multe functii de preprocesare, extragere de trasaturi,
definire de trasaturi derivate, detectie de anomalii si calcul de indicatori de performanta. Si ea va


https://gitlab.com/unibuc/graphomaly/dictionary-learning/
https://unibuc.gitlab.io/graphomaly/dictionary-learning/index.html

avea un caracter deschis, structura functionala permitdnd adaugarea de functii noi specializate
pentru anumite etape. Descrierea bibliotecii este lasata pentru etapa finala a proiectului; aici dam
doar cateva detalii relevante pentru faza curenta.

Extragerea trasaturilor propuse de tip egonet sau random walk, descrise in Sec.1, a fost
implementata in Python, folosind printre altele si pachetul Networkx. Cateva observatii:

e [Extragerea unui egonet orientat (in-egonet sau out-egonet) este foarte rapida in raport cu
extragerea unui egonet neorientat folosind functia ego_graph din Networkx; este vorba
doar despre egonet de ordin 1, pentru ordine mai mari complexitatea fiind oricum
nepractica. De aceea, am folosit o implementare care s-a dovedit mult mai rapida,
construind o lista de noduri contindnd radacina, succesorii si predecesorii ei, apoi
extragand subgraful corespunzator acelor noduri. Castigul de viteza este semnificativ,
facand calculul trasaturilor fezabil pentru grafuri cu sute de mii de noduri si milioane de
arce.

e Implementarea este flexibila, lasénd loc si pentru crearea de trasaturi din atribute sumabile
asociate arcelor; sumele acestora se asociaza nodurilor adiacente.

e Deocamdata am implementat random walk cu probabilitati egale pentru arcele unui nod,;
extensia la probabilitati depinzand de sumele tranzactiilor este tehnic usor posibila, dar
trebuie investigat ce relatii intre probabilitati si sume sunt mai relevante, deoarece simpla
proportionalitate poate produce probabilitati foarte mici.

In ceea ce priveste detectia anomaliilor la nivel de tranzactii, am extins functionalitatea bibliotecii
pentru a cuprinde partea de preprocesare: crearea trasaturilor avansate din lista de tranzactii,
descrise in Sec. 1.2..

De asemenea, intrucat implementarile anterioare (e.g, PyOD) de arhitecturi de retele adanci
testate de noi aveau cateva neajunsuri (salvarea modelului antrenat si a parametrilor acestuia nu
era completd, iar arhitectura era greu de ajustat pentru diferite scenarii), am recurs la
implementarea modelelor de Auto-Encoder [LCL14] si Auto-Encoder Variational [KW13], ambele
parametrizabile, prin intermediul bibliotecii Python pentru retele neurale, Tensorflow [AAB16].

In scopul demersurilor pentru publicarea bibliotecii Graphomaly, am refactorizat masiv codul,
adaugand fisiere de configurare si teste unitare, mentinand un flux cat mai coerent al etapelor
catre obtinerea unor rezultate pe un set de date oarecare, ce se supune caracteristicilor acestei
probleme.

De asemenea, in cadrul Graphomaly au fost folosite si biblioteci Python existente pentru invatare
automata si detectie de anomalii:

e Python Outlier Detection (PyOD) [ZNL19]

e Accelerating Large-scale Unsupervised Heterogeneous Outlier Detection (SUOD)
[ZHC21]

Skyline real time anomaly detection system (Skyline) [GitSky]
Automated Time-series Outlier Detection System (TODS) [LZW21]
Python Streaming Anomaly Detection (PySAD) [YK20]


https://www.tensorflow.org/
https://github.com/yzhao062/pyod
https://github.com/yzhao062/suod
https://github.com/earthgecko/skyline
https://github.com/datamllab/tods
https://pysad.readthedocs.io/en/latest/

3. Rezultate experimentale

Avand in vedere specificul tranzactiilor bancare, in care anomaliile (tranzactiile frauduloase) sunt
rare si verificarea unei tranzactii de catre un expert este consumatoare de timp si deci costisitoare,
este esential ca anomaliile adevarate sa aiba un scor mare si deci sa fie plasate cat mai la
nceputul listei de anomalii detectate (ordonate conform scorurilor specifice algoritmului folosit).
Vom evalua rezultatele pe urmatorii indicatori principali:

e TPR (true positive rate = numar anomalii detectate / numar total anomalii) pentru primele
0.1%, 0.2%, 0.5% si 1% din totalul ID-urilor analizate. Acestea sunt niste borne oarecum
arbitrare, dar arata performanta metodelor in zona critica interesanta.

e TPR AUC 1% (TPR Area under Curve) in 1% din totalul ID-urilor analizate. Acesta este
un indicator integrator, care permite compararea globala a mai multor metode folosind o
singura valoare; il vom nota AUC_1%. Ne limitam la 1% si deoarece pe ansamblul tuturor
ID-urilor majoritatea metodelor dau rezultate aproape de valoarea optima 1.

Desigur, graficul TPR este si el relevant si este la baza informatiilor de mai sus.

Mentiondm ca aproape toate rezultatele sunt obtinute cu functii integrate in biblioteca
Graphomaly.

3.1 Rezultate pe date de la Libra Internet Bank

In cadrul colaborarii cu Libra Internet Bank (numitd Libra in acest raport), ne-au fost puse la
dispozitie tranzactiile din anii 2020 si 2021; informatiile despre clienti au fost anonimizate. Vom
prezenta aici rezultatele pe un set de date cuprinzénd tranzactiile bancare intre clienti Libra sau
intre acestia si clienti ai altor banci, pe o durata de 3 luni Tn cursul anului 2021; au fost excluse
tranzactiile cu cardul. Numim Libra_3months acest set de date. lata cateva caracteristici ale sale:
e Numar de tranzaciii initiale: 4558805
e Numar de tranzactii ramase in graf: 1819529
e Numar ID-uri distincte: 385100
e Numar tranzactii cu alerte: 517. Aceste tranzactii sunt marcate, conform unei proceduri
interne a bancii, bazata pe un set de reguli rezultate din experienta, pentru investigatie
ulterioara de catre un expert uman.
e Numar de tranzactii cu raportari: 11. Aceste tranzactii au un caracter potential fraudulos,
determinat in urma investigatiei expertului uman, si sunt raportate ONPCSB (Oficiul
National de Prevenire si Combatere a Spalarii Banilor).

3.1.1 Rezultate obtinute din procesarea la nivel de noduri din graf

Graful rezultat din aceste tranzactii are urmatoarele caracteristici:
e Numar de noduri (ID-uri): 385100
e Numar de arce (perechi ordonate de noduri care tranzactioneaza, adica numarul de
tranzactii intre ele este cel putin 1) : 597165
e Numar ID-uri distincte cu alerte: 600. Deoarece un ID poate fi implicat in mai multe
tranzactii suspicioase, numarul de alerte pentru un ID poate fi mai mare ca 1; atunci cand



calculam TPR, asociem ID-ului o pondere egala cu numarul de alerte. Numarul maxim de
alerte asociate unui singur ID este 22.

Numar ID-uri cu raportari: 15. Aceeasi observatie ca mai sus. Numarul maxim de raportari
asociate unui ID este 3.

Prezentam aici doar rezultatele obtinute de cate o configuratie de trasaturi de fiecare tip:

Egored - trasaturi de tip egonet (grad I/O, sume I/O, sume medii I/O, densitate de arce n
egonet) si egonet redus (aceleasi trasaturi, dar gradele si sumele in valoare relativa fata
de egonet.

RW - trasaturi de tip random walk, pe langa grade, sume si sume medii (al caror calcul
este banal), obtinute prin medierea a 100 de treceri pentru fiecare nod.

Oddball [AMF10] calculeaza mai multe statistici; raportam aici rezultate ale unor statistici
diferite pentru alerte (egonet-in-degree vs egonet-in-weight) si raportari (edges vs nodes,
on egonets), cele care au dat cele mai bune rezultate; majoritatea statisticilor din Oddball
dau rezultate foarte slabe

EL - metoda din [EII19], dar utilizdnd doar trasaturile care se pot calcula relativ rapid
(GAW, GAW10, GAW20, Standard degree); pentru celelalte trasaturi timpul de calcul este
extrem de lung: deja pentru cateva zeci de mii de noduri timpul este de ordinul zilelor.

Rezultatele se gasesc in tabelul de mai jos. Pentru Egored si RW, dupa extragerea trasaturilor,
detectia de anomalii a fost efectuata cu Isolation Forest; rezultatele raportate sunt medii pentru
10 rulari. Dupa cum se vede, abordarea noastra de tip egonet redus da rezultatele cele mai bune
atat pentru alerte cét si pentru raportéari la AUC_1% si la aproape toate bornele. Abordarea de tip
random walk are rezultate apropiate. Oddball este mult inferioara, in special la alerte, iar EL are
rezultate rezonabil de bune, dar slabe pentru borna 0.1%.

Config

Alerte Raportari

AUC | TPR TPR TPR TPR |AUC |TPR TPR TPR TPR
1% 0.1% |0.2% [0.5% |[1% 1% 0.1% |0.2% |[0.5% |1%

Egored | 0.6042 | 0.4045 | 0.5143 | 0.6596 | 0.744 | 0.6032 | 0.2409 | 0.3864 [ 0.6909 | 0.8091

RW

0.5792 | 0.3333 | 0.4563 | 0.6335 | 0.755 | 0.5403 | 0.2364 | 0.3773 | 0.5000 | 0.8227

Oddball | 0.2504 | 0.0445 [ 0.0948 | 0.2514 | 0.467 | 0.4183 [ 0.1364 | 0.2727 | 0.5454 | 0.5909

EL

0.5561 | 0.1982 | 0.4265 | 0.6286 | 0.784 [ 0.4250 | 0.1362 | 0.3636 | 0.5000 | 0.5909

Timpii de executie pe un laptop cu procesor i7 cu 6 nuclee si 16 GB memorie RAM sunt:
aproximativ o ora pentru extragerea trasaturilor Egored si RW (plus aproape un minut pentru
fiecare executie Isolation Forest), aproximativ 2 ore pentru Oddball si 10 minute pentru varianta



simplificata a EL. Desi RW are un timp de executie comparabil cu Egored, reamintim ca
extragerea trasaturilor RW se preteaza foarte bine unui algoritm online, adaptarea lor fiind foarte
simpla atunci cand se adauga noduri sau arce noi in graf.

3.1.2. Rezultate obtinute din procesarea la nivel de tranzactii

Aplicand trei algoritmi pentru detectia nesupervizatd de anomalii: Isolation Forest (IF) - din
biblioteca PyOD, Auto-Encoder (AE) si Auto-Encoder Variational (VAE), am comparat rezultatele
obtinute pe setul de date de 3 luni descris mai sus, cu trasaturi tranzactionale extrase si procesate
direct din setul de date initial, cu setul de date extins cu trasaturi avansate descrise in Sec. 1.2..
Rezultatele sunt prezentate mai jos.

3.1.2.1. Rezultate obtinute la nivel de tranzactii, cu trasaturi initiale procesate

Am aplicat cei 3 algoritmi peste setul de tranzactii initiale, obtindnd cele mai bune rezultate
prezentate n primele 3 linii din tabelul de mai jos.

3.1.2.2. Rezultate obtinute la nivel de tranzactii, cu trasaturi extinse cu cele avansate

Pentru a putea calcula cat mai multe valori pentru trasaturile extinse, avansate, din cele descrise
mai sus (raportate la intervale de 60 sau 90 de zile), mentionam ca am extins, doar pentru aceasta
procesare, setul de date cu 3 luni anterioare perioadei evaluate. Prin urmare, algoritmii evaluati
pe setul extins cu trasaturi avansate au beneficiat de mai multa informatie istorica decét restul
algoritmilor prezentati. Este foarte probabil ca o buna parte din castigul in performanta sa fie,
deci, datorat informatiei aditionale din trecut, pe langa capacitatea de sinteza a datelor surprinse
de aceste trasaturi, in felul in care sunt definite. Aceste rezultate sunt redate in ultimele 3 linii din
tabelul de mai jos.

Algoritmii din ambele scenarii sunt antrenati si evaluati pe aceleasi 3 luni specificate mai sus,
pentru o analiza uniforma.

Mentionam ca aceste rezultate nu pot fi comparate direct cu cele obtinute dupa extragerea
trasaturilor din graf, deoarece analiza, in acest caz, se face la nivel de tranzactie, iar in cazul
analizei de graf, la nivel de nod/ID, reprezentand un anumit client. Mai mult, in urma procesarii la
nivel de graf, se ajunge la un set de tranzactii de circa 2.5 ori mai mic fata de setul initial, analizat
in tabelul urmator.

Alerte Raportari
Config AUC 1% TPR 1% AUC 1% TPR 1%
IF 0.2036 0.3927 0.4874 0.9091
AE 0.1178 0.2018 0.2574 0.3636
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VAE 0.1103 0.1873 0.2191 0.2727

IF_adv 0.3518 0.4473 0.2293 0.2727
AE_adv 0.2248 0.3727 0.2846 0.3636
VAE_adv 0.2182 0.3673 0.2823 0.3636

Observam ca Isolation Forest are, in general, o performanta mai buna fata de metodele de deep
learning (AE, VAE), in ambele scenarii de evaluare (cu/fara trasaturi avansate) pentru alerte, cu
mai mult de 10% crestere in valoare absoluta atat pentru AUC1%, cat si pentru TPR1%. Totusi,
IF obtine rezultate mai slabe cu 6% AUC1% si 9% TPR1% fata de AE, in valoare absoluta, pentru
scenariul cu trasaturi avansate, in cazul raportarilor.

In ceea ce priveste extragerea de trasaturi avansate, aceasta se dovedesgte extrem de utila atunci
cand incercam sa surprindem tranzactiile alertate, obtinand rezultate cu minim 10% mai bune pe
fiecare algoritm Tn parte. Singura exceptie este cazul evaluarii IF pe tranzactii cu trasaturi de baza,
in detectia de raportari, unde IF ajunge la o performanta de 0.9091 TPR1%, urmatorul cel mai
bun scor obtinut fiind doar de 0.3636 TPR1%.

3.1.3. Rezultate obtinute prin aplicarea unor metode de vot

Pe acelasi set de date, folosind scorurile algoritmilor de mai sus (IF, AE si VAE), am aplicat
algoritmi de vot existenti in biblioteca PyOD si adaptati in framework-ul bibliotecii curente
(Average, Max, Median, AOM, MOA). Scorurile sunt raportate separat, cu/fara trasaturi avansate:

Alerte Raportari
Config AUC 1% TPR 1% AUC 1% TPR 1%
Average 0.1204 0.2255 0.2547 0.3636
Max 0.1444 0.3473 0.3195 0.7273
Median 0.1143 0.1945 0.2505 0.3636
AOM* 0.1204 0.2255 0.2547 0.3636
MOA* 0.1444 0.3473 0.3195 0.7273
Average_adv 0.2595 0.3945 0.2919 0.3636
Max_adv 0.2979 0.4400 0.2941 0.3636
Median_adv 0.2223 0.3655 0.2829 0.3636
AOM_adv* 0.2505 0.3945 0.2919 0.3636




MOA_adv* 0.2979 0.4400 0.2941 0.3636

*AOM si MOA aplicate peste un grup de dimensiune 3 devin echivalente cu Average, respectiv
Maxim. Tn viitor, avem in vedere aplicarea acestor metrici pentru grupuri mai mari.

Comparativ cu scorurile obtinute anterior, performanta obtinuta prin metodele de vot nu este mai
buna pentru setul de date cu trasaturi initiale, rezultatul obtinut de Isolation Forest fiind superior
atat in cazul alertelor, cét si al tranzactiilor.

in schimb, pentru setul de date extins cu trasaturile avansate, observam o usoara imbunatatire,
prin vot Maxim, a predictiei raportarilor, pentru AUC1%, de la 0.2846 (pentru AE_adv) la 0.2941
(pentru Max_adv). Acest lucru se datoreaza, probabil, incompatibilitatii de detectie a anomaliilor:
diferite tipuri anomalii sunt detectate de diferiti algoritmi. Prin urmare, in viitor este de dorit
aplicarea metodelor de vot peste algoritmi sau grupuri de algoritmi similari (e.g., mai multe rulari
cu hiper-parametri diferiti pentru retele, peste aceleasi date), precum si gasirea unor metode
complexe de vot (e.g., votul pentru IF sa conteze mai mult in anumite situatii - eventual cu
segmentarea datelor nesupervizat in subseturi pe care IF are, in general, o predictie mai buna).

3.2. Rezultate pe date simulate

Prezentam aici rezultatele pentru un singur graf simulat.

Datele sintetice sunt generate utilizand un model de graf multidirectional bloc stochastic cu 50000
de noduri si 438091 arce. Graful contine un numar de 5000 de module, ce simuleaza structuri de
tip comunitati. Caracteristicile grafului sunt obtinute prin setarea unui set de parametri ce descriu
probabilitatile de existenta a arcelor intre 2 noduri apartinand aceluiasi modul, respectiv a 2 noduri
ce apartin unor module diferite. In plus, intre oricare 2 noduri din acelasi modul pot exista maxim
6 arce, iar intre noduri din module diferite maxim 3 arce.

In acest graf sunt introduse in locatii aleatoare un numéar de 25 de subgrafuri reprezentand
structuri anormale, toate de dimensiune 10 noduri:

e 15 structuri de tip clica
e 5 structuri de tip stea
e 5 structuri de tip inel

Fiecare nod este descris de 5 atribute numerice avand o distributie normala si 2 atribute
categoriale. Arcele sunt descrise de 40 de atribute numerice si 6 atribute categoriale. in plus,
fiecare arc (ce reprezintd o tranzactie) contine un atribut suplimentar ce reprezintd suma
tranzactionata si unul ce reprezintd momentul de timp la care se realizeaza aceasta. Sumele
tranzactionate respectd o distributie log-normala si sunt limitate in intervalul [1, 1000000].
Tranzactiile din ntreg graful se Tnscriu intr-o perioada de 10 luni.

Ultimele doua atribute sunt stabilite Tn mod diferit pentru sub-grafurile anormale. Toate tranzactiile
dintr-o structura anormald sunt realizate intr-un interval de 8 ore, iar varianta pentru sumele
tranzactionate intre 2 noduri este 0.1.



Asa cum era de asteptat, avand in vedere ponderea mare a clicilor intre anomalii, metoda OddBall
are rezultatele cele mai bune, obtinand un AUC_1% de 0.8079 pentru statistica ,nodes vs edges”;
alte statistici dau in schimb rezultate mult mai slabe, a doua fiind ,egonet-weight vs egonet-max-
weight”, cu doar 0.3498. in functie de trasaturile folosite, metoda noastra da rezultate care variaza
intre 0.7733 pentru trasaturi de tip random walk si 0.8034 atunci cand sunt incluse si trasaturi de
tip Egored. Obtinem asadar valori foarte apropiate de OddBall. In schimb, rezultatele EL (varianta
simplificatd) sunt dezamagitoare, cu AUC_1% = 0.046.

In ceea ce priveste aplicarea IF si a metodelor de deep-learning, peste setul de date sintetice,
raportam un scor AUC_1% de 0.7645 pentru IF, 0.6552 pentru AE si, respectiv, 0.6648 pentru
VAE, peste trasaturile extrase din egoneti. Desi putin mai slabe decéat cea mai buna performanta
raportata mai sus, aceste rezultate sunt promitatoare, avand in vedere ca atat IF, cat si cele doua
arhitecturi de retele nu sunt adaptate pentru interpretarea si procesarea, la nivel de graf, a datelor,
ci utilizeaza doar trasaturile extrase din graf in etapa de preprocesare.

Asadar, intre algoritmii comparati, metoda noastra are rezultate foarte bune atat pe datele Libra
cat si pe cele simulate.

3.3 Rezultate pe date de la BRD

BRD a furnizat o baza de date sintetica de test realizata plecand de la specificul evenimentelor
anormale identificate in cadrul bancii. Baza de date are un continut anonimizat si este destinata
unui studiu explorator al posibilitatilor de analiza a anomaliilor pe graf, fiind ne-etichetata. Aceasta
contine urmatoarele campuri: PLAY (codifica directia arcelor intre entitatile care tranzactioneaza),
KID (desemneaza entitatea care tranzactioneaza), BOX (desemneaza resursa tranzactionata),
VBOX (valoare numerica ce caracterizeaza campul BOX), VTOYS (valoare numerica), DAY,
MONTH, HOUR, MINUTE. Baza de date contine 379341 tranzactii individuale.

Testele pe aceasta baza de date au urmat doua abordari. Prima a constat in evaluarea unui set
de metode din biblioteca PyOD, cu verificarea consensului intre algoritmi si returnarea unei liste
scurte de tranzactii suspecte.

Cea de-a doua abordare a presupus constructia unor grafuri egonet de ordinul 2 si extragerea de
trasaturi privind conectivitatea acestuia, urmata de o metoda de clustering nesupervizata. Figura
1 prezinta structura unui astfel de graf, in care, pe langa vecinii directi ai unui nod (nodurile cu
care acesta are tranzactii intr-un anumit interval de timp), sunt incluse si nodurile cu care
interactioneaza acestia.



. Kid that took toys from a box at time t0
Boxes with which the kid played in [tO, t0+dt]
l —* Toy withdrawal trigger at tO

> Play at time t € [t0, t0+df{]

} Kids that used the boxes in [t-dt, t] interval

Play in [t-dt, t] interval

Figura 1. Exemplu de egonet de ordin 2
Graful este generat pentru fiecare tranzactie PLAY = -1 si se obtine urmatorul set de trasaturi:

e [Egonet de ordinul 1
o lanivel de arce (PLAYS)
m numarul de arce in fiecare directie
m media si deviatia standard ale variabilei VTOYS pentru fiecare directie
m media sideviatia standard a diferentelor intre tranzactia curenta si restul
tranzactiilor cu nodurile vecine
o la nivel de entitati tranzactionate (BOXES)
m media si deviatia standard a variabilei BOX
m  media si deviatia standard a variabilei VBOX
e Egonet de ordinul 2
o lanivel de arce (PLAYS)
m numarul de arce in fiecare directie
m media si deviatia standard ale variabilei VTOYS pentru fiecare directie
m media si deviatia standard a diferentelor intre tranzactia curenta si restul
tranzactiilor cu nodurile vecine
o la nivel de noduri (KID)
m media si deviatia standard a variabilei KID

Cel mai mic cluster obtinut aplicand algoritmului KMeans (cu 30 de clustere) pe acest set de date
are dimensiune 342 (tranzactii), si reprezinta posibile anomalii.

4. Publicatii

Publicatiile rezultate pana acum din activitatea la acest proiect sunt:



[IDu21] D.llie-Ablachim, B.Dumitrescu, "Classification with Incoherent Kernel Dictionary
Learning”, Int. Conf. Control Systems and Computer Science (CSCS), Bucharest, May 2021.

[MiDu21] F.l.Miertoiu, B.Dumitrescu, "Shape Parameter and Sparse Representation Recovery
under Generalized Gaussian Noise", European Signal Processing Conference (EUSIPCO),
Dublin, Ireland, Aug. 2021.

[Rulr21] C. Rusu, P. Irofti, “Efficient and Parallel Separable Dictionary Learning,” 2021 IEEE 27th
International Conference on Parallel and Distributed Systems (ICPADS), Beijing, China, Dec.
2021 (https://arxiv.org/abs/2007.03800)

[Palr21] A. Patrascu, P.Irofti, “Computational complexity of Inexact Proximal Point Algorithm for
Convex Optimization under Holderian Growth”, submitted to Journal of Machine Learning
Research, Aug. 2021 (https://arxiv.org/abs/2108.04482)

[[IRSP21] Paul Irofti, Luis Romero-Ben, Florin Stoican, Vicen¢ Puig, “Data-driven Leak
Localization in Water Distribution Networks via Dictionary Learning and Graph-based
Interpolation”, submitted to 2022 American Control Conference (ACC)
(https://arxiv.org/abs/2110.06372)

[[RP21] Paul Irofti, Cristian Rusu, Andrei Patrascu, “Dictionary Learning with Uniform Sparse
Representations for Anomaly Detection”, submitted to 2022 IEEE International Conference on
Acoustics, Speech and Signal Processing (ICASSP)

Pe langa acestea, este in curs de redactare un articol pe baza rezultatelor despre egored si
random walk prezentate in acest raport, care se situeaza in zona contributiilor dorite in
propunerea de proiect. Acest articol va fi trimis la o revista.

Prezentam acum in cateva cuvinte continutul articolelor realizate in acest an.

In [IIDu21] am extins algoritmii de nvatare a dictionarelor (Dictionary Learning - DL) care
optimizeaza incoerenta la probleme neliniare cu nucleu (kernel DL). Avantajul este buna
conditionare a dictionarului. Pentru problemele de clasificare abordate, un avantaj surprinzator
este reducerea substantiala a timpului de clasificare in cazul in care dimensiunea semnalelor este
mai mare decat numarul de semnale dintr-o clasa; in acest caz dictionarul asociat nucleului are
dimensiunea “mica”, cea a numarului de semnale din clasa. Mai important, calitatea clasificarii nu
este afectatd, in conditiile in care timpul de antrenare este de 10-100 de ori mai scurt.

Lucrarea [MiDu21] este conexa problemelor DL si se refera exclusiv la etapa de reprezentare
rara. Am abordat aici cazul zgomotului necunoscut, despre care se stie doar apartenenta la
distributia gaussiana generalizata (DGG). Elementul de originalitate este estimarea automata a
factorului de forma ce caracterizeazd DGG. Se pot obtine astfel reprezentari cu calitate
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superioara cazului in care se utilizeaza algoritmi dedicati zgomotului gaussian (de exemplu,
OMP), celui laplacian sau celui DGG, dar cu factor de forma fixat [WLL16].

In [Rulr21] sunt propusi algoritmi cu grad ridicat de paralelism pentru forma separabila a DL. Ei
se bazeaza pe optimizarea succesiva a dictionarelor, apeland la probleme de tip cele mai mici
patrate, ca in MOD [EAH99]. Un caz particular interesant este cel al dictionarelor ortogonale,
pentru care acceleratia are valori remarcabile.

In [Palr21] se analizeazad complexitatea Algoritmilor de Punct Proximal (APP) cu Informatie
Inexactd pentru minimizarea functiilor convexe cu crestere de tip Holder. Algoritmii APP, in
varianta lor originala, necesita la fiecare iteratie solutia unei subprobleme regularizate, de regula
dificil de obtinut. Varianta inexacta sugerata in [Palr21] dezvoltd o schema implementabila a
acestor algoritmi bazata pe restartare. Aplicatile prezentate acopera metoda de invatare
GraphSVM, care profita de inter-relatiile dintre atributele unui set de date, structurate sub forma
de graf neorientat. Testele confirma eficienta algoritmilor dezvoltati comparativ cu cei existenti.
Deoarece extensiile stochastice APP au fost deja analizate in literatura, de asemenea
concluzionam ca extensia schemelor de GraphSVM din [Palr21] la varianta lor stochastica sau
online este oarecum directa.

Tn [IRSP21] am pornit offline de la seturi de date nominale provenite din cateva noduri ale unui
graf (cu aplicatie la retelele de distributie de apa) asupra carora am folosit metode de interpolare
pentru a ajunge la un model nominal. Acest model este folosit apoi online asupra seturilor noi de
date pentru a identifica anomaliile drept abateri de la modelul interpolat nominal.

n [IRP21] sunt propusi algoritmi de detectie de anomalii utilizdnd o noua forma a problemei DL,
in care se urmareste o selectie a atomilor (numita reprezentare uniforma) care sunt utilizati pentru
reprezentarea semnalelor normale. Este deci o metoda partial supervizata.

5. Indeplinirea planului de realizare

Discutie despre planul de realizare si implementarea lui. Enumeram mai jos activitatile si
principalele rezultate obtinute in cadrul lor.

Act. 2.1. Proiectare si implementare programe detectie anomalii cu DL. Redactare articol.

Lucrarea [Rulr21] prezinta algoritmi separabili de invatare de dictionar. De asemenea, in [IRP21]
sunt prezentati trei algoritmi noi de detectie de anomalii folosind tehnici de antrenare de dictionar.
O alta lucrare, bazata pe esantionarea semnalelor utilizate in faza de reprezentare rara, urmata
de actualizarea dictionarului folosind doar semnalele cu erori mici, este in curs de elaborare.
Sec.1 prezinta alte detalii despre detectia de anomalii.

Act. 2.2. Adaptare si implementare metode generice de detectie de anomalii. Combinare metode

Rezultatele sunt descrise in Sec.1.3. Rezultate ale unor metode de vot sunt prezentate in Sec.
3.1.3.



De asemenea, metodele SVM, PCA, Isolation Forrest apar in PyOD, TODS si SUOD ce au fost
integrate Tn biblioteca Graphomaly. In cadrul lucrarii [IRP21], in sectiunea experimentala, apar
teste comparative ce utilizeaza biblioteca Graphomaly.

Act. 2.3. Proiectare algoritmi online si distribuiti de detectie de anomalii

Algoritmii de extragere de trasaturi de tip random walk descrisi in Sec.1.1.2 sunt prin natura lor
distribuiti, fiecare parcurgere a grafului puténd fi efectuata in paralel cu altele cu noduri de plecare
diferite. De asemenea, algoritmii au forme online evidente; trasaturile calculate cu mediere pot fi
actualizate utilizand un factor de uitare; cele de tip max pot fi calculate pe baza unei liste (scurte)
de valori.

De asemenea, algoritmii din [IRSP21] si [Palr21] au fie caracter online, fie extensie directa la
varianta online.

Act. 2.4. Testare si validare

Rezultatele sunt descrise in Sec.3. Am folosit date de la Libra Internet Bank si BRD, precum si
date simulate.

Act. 2.5. Diseminare

Activitatea de diseminare prin publicatii este descrisa in Sec.4. in plus, echipa UB a sustinut mai
multe prelegeri pe aceasta tema in cadrul seminariilor stiintifice din cadrul Centrului de Cercetare
pentru Logica, Optimizare si Securitate (LOS), la care au fost invitati participanti de la mai multe
universitati nationale si internationale.

6. Alte informatii despre proiect

Site-ul proiectului este http://graphomaly.upb.ro.

Cooperarea intre parteneri si cu partenerii externi a fost constructiva. Am avut intalniri online bi-
saptamanale la care au participat majoritatea membrilor echipei si cel putin un reprezentant al
Libra Internet Bank. Datele puse la dispozitie de partenerii externi, in special Libra, au fost intens
analizate si au constituit un excelent studiu de caz pentru care am alocat poate mai mult timp
decat trebuia, in detrimentul generalitatii. Cu toate acestea, programele scrise sunt orientate catre
liste de tranzactii generale, care sunt reduse la o forma esentiala si universala de graf.

7. Concluzii

Cu patru luni Tnainte de terminarea proiectului putem aprecia ca multumitor stadiul in care ne
aflam. Mai putem redacta 2-3 articole pe baza rezultatelor obtinute pana acum. O parte din
software este deja public (dictlearn), iar biblioteca Graphomaly este in curs de finalizare a
versiunii initiale. Continuand in acelasi ritm, putem incheia cu rezultate peste cele scontate la
Tnceputul proiectului.


http://graphomaly.upb.ro/
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